
Příloha č. 1  - Preventivní program školy  

Tato příloha byla zpracována dle dokumentu Metodické doporučení k primární prevenci rizikového 

chování u dětí a mládeže (Dokument MŠMT č.j.: 21291/2010-28). Příloha č.7 - Kyberšikana 

Kyberšikana 

Vymezení problematiky, formy, postup školy 

1. Co je to kyberšikana 

Kyberšikana je forma agrese, která se uplatňuje vůči jedinci či skupině osob s použitím informačních a 

komunikačních technologií (počítačů, tabletů, mobilních telefonů a dalších moderních komunikačních 

nástrojů), a ke které dochází opakovaně, ať už ze strany původního agresora či dalších osob - tzv. 

sekundárních útočníků (např. opakované sdílení nahrávky, opakované komentování apod.). Ačkoli je 

kyberšikana zpravidla definována jako činnost záměrná, může vzniknout i nezáměrně – např. jako 

nevhodný vtip, který se v on-line prostředí vymkne kontrole. Kyberšikana je často zaměňována s tzv. 

on-line obtěžováním. Termínem on-line obtěžování označujeme jednorázové útoky, jejichž dopad je 

pouze dočasný. „Opravdová“ kyberšikana musí splňovat zejména kritéria opakovanosti, musí být 

dlouhodobá a musí být vnímána jako ubližující. Oběť se pak nedokáže útokům účinně bránit, existuje 

mocenská nerovnováha. 

U kyberšikany je obtížné: 

 a) zajistit rychlou ochranu oběti (např. odstranit diskusní skupinu či profil, ve kterém ke kyberšikaně 

dochází, zajistit odstranění dehonestujících materiálů z internetu a zastavit tak další šíření 

kyberšikany atd.),  

b) zajistit dostatečný počet svědků (u kyberšikany často chybí svědci, publikum je značně anonymní a 

nelze identifikovat, kdo má o kyberšikaně informace), 

 c) vystopovat útočníka (u tradiční šikany útočníka známe, u kyberšikany však útočník často vystupuje 

pouze pod přezdívkou, využívá falešné profily atd.),  

d) rozpoznat, kdy jde o kyberšikanu a kdy ne (žáci často nerozpoznají hranice kyberšikany a neví, jak 

se s ní vypořádat, neví, koho kontaktovat, jak postupovat, jaké kroky podniknout). 

 

2. Formy kyberšikany 

Mezi základní formy kyberšikany z pohledu propojení útočníků a obětí patří:  

1. Kyberšikana přímá  

U přímé kyberšikany agresor útočí na oběť přímo, bezprostředně, začne např. dehonestovat oběť, 

založí o ní falešný profil, zveřejnění její fotografie či video apod. 

2. Kyberšikana nepřímá (kyberšikana v zastoupení, tzv. cyberbullying-by-proxy)  

U nepřímé kyberšikany agresor k útoku využívá jinou osobu, která často neví o tom, že se stala 

nástrojem útoku – např. pomsty. Typický příklad představuje situace, kdy útočník pronikne na účet 

oběti (např. účet na sociální síti), prostřednictvím tohoto účtu začne dehonestovat ostatní uživatele, 

kteří začnou reagovat a mstít se za on-line urážky právě majiteli účtu, ze kterého byly dehonestující 

zprávy odeslány. Majitel účtu se o tomto dozví až s časovou prodlevou. V případě obou forem 



kyberšikany může pachatel využívat jak své vlastní identity, tak i identity falešné. Kyberšikanu lze dále 

rozdělit podle toho, zda je do ní aktivně zapojeno publikum, nebo zda probíhá v soukromí bez 

přítomnosti publika. 

 

Mezi kyberšikanu řadíme projevy tradiční psychické šikany posílené využitím ICT, například: 

Dehonestování (ponižování, nadávání, urážení) v on-line prostředí. Vyhrožování a zastrašování v on-

line prostředí. Vydírání v on-line prostředí. Očerňování (pomlouvání) v on-line prostředí. Mezi typické 

formy kyberšikany také patří: Publikování ponižujících videozáznamů, audiozáznamů nebo fotografií 

Ponižování a pomlouvání (denigration) Krádež identity (impersonation) a její zneužití Ztrapňování 

pomocí falešných profilů Provokování a napadání uživatelů v online komunikaci (flaming/bashing) 

Zveřejňování cizích tajemství s cílem poškodit oběť (trickery/outing) Vyloučení z virtuální komunity 

(exclusion) Obtěžování (harassment) Specifické formy kyberšikany spojené s hraním on-line her 

Happy slapping (v překladu „zábavné fackování“) Kyberstalking (pronásledování ve spojení s využitím 

informačních komunikačních technologií) Webcam trolling (zneužívání webkamer pro manipulaci 

uživatelů internetu prostřednictvím podvržených videozáznamů) 

 

3. Co může dělat škola 

 

1. Podpořit oběť a zajistit její bezpečí  

Mezi první kroky patří zejména zklidnění oběti (ta je často rozčilená, její reakce mohou být přehnané, 

v některých případech až suicidní) a nabídnutí podpory. Zároveň je třeba zajistit, aby kyberšikana dále 

nepokračovala, tedy odstranit závadný obsah z internetu – např. smazat videa, která oběť ponižují, 

odstranit závadné fotografie, zablokovat profil pachatele atd. Toto lze provádět v součinnosti s IT 

odborníkem, poskytovatelem dané on-line služby, administrátory služby apod.  

2. Zajistit co nejvíce důkazních materiálů 

 Před samotným smazáním materiálů je však nutné zajistit dostatek důkazů – pořídit si snapshoty s 

důkazním materiálem, stáhnout dané internetové stránky do lokálního počítače, zajistit seznam žáků, 

kteří se stali publikem kyberšikany (např. v rámci diskusní skupiny na sociální síti) – ideálně s odkazy 

na jejich profily, pokusit se identifikovat agresora (např. prostřednictvím jeho přátel). U veřejných 

diskusních skupin je získání důkazních materiálů poměrně snadné, protože má do skupiny přístup 

každý, nicméně objevuje se velké množství případů, v kterých útočníci založili uzavřenou diskusní 

skupinu, do níž pozvali předem vybrané spolužáky. V rámci tohoto uzavřeného prostředí pak 

realizovali kyberšikanu a postupně do skupiny připojovali další uživatele. V těchto situacích 

doporučujeme kontaktovat odbornou instituci (např. pracovníky projektu E-Bezpečí, projektu Seznam 

se bezpečně!, případně kriminalisty oddělení informační kriminality Policie ČR), která může pomoci 

důkazní materiály zajistit jinými cestami. Důkazní materiály dále využijeme v rámci vyšetřování, při 

komunikaci s rodiči agresorů a rodičů oběti, v rámci rozhovorů s agresory apod. Vždy je však nutné 

zajistit bezpečí svědků – tj. z důkazního materiálu by nemělo být zřejmé, jak byl získán (např. v záhlaví 

jméno žáka, z jehož profilu byl záznam získán). 

 

 3. Incident vždy vyšetřit  



Všechny případy je nutné důkladně vyšetřit – pokud nejsme schopni incident sami vyšetřit, můžeme 

využít podpory externích institucí. Vyšetřování zahrnuje zjištění, kde incident probíhal, jak dlouho 

trval, kdo se do něj zapojil, jaký dopad měl na oběť, jakými technickými prostředky lze útok zastavit 

apod.  

4. Informovat rodiče 

 O incidentu je nutné informovat rodiče oběti i rodiče agresora, lze využít postupů definovaných ve 

scénáři řešení tradiční šikany. Poučme rodiče o tom, jaký bude postup řešení na úrovni školy, 

případně o tom, že daný případ kyberšikany nespadá do kompetence školy a že je možné využít např. 

právních služeb. V případě, že případ kyberšikany nespadá do kompetencí školy (např. útok proběhl 

mimo vyučování a nemá návaznost na šikanu, která probíhá ve škole), mohou rodiče např. zažalovat 

agresora u občanského soudu za obtěžování, úmyslné vystavování nepříjemným zážitkům, stresu 

apod. Lze akcentovat také nové legislativní normy – zejména nový občanský zákoník. 

 5. Zkonzultovat řešení s dalšími institucemi  

V některých případech je vhodné postup řešení a zejména zvolené tresty zkonzultovat s dalšími 

subjekty – zřizovatelem školy, případně Českou školní inspekcí a dalšími institucemi. Česká školní 

inspekce ale není pověřena metodickým vedením (její kompetence jsou vymezeny školským 

zákonem). V řadě případů totiž škola nepostupovala správně a žákům např. navrhla sníženou známku 

z chování i v situacích, které prokazatelně neprobíhaly v době školní výuky ani v rámci aktivit 

požádaných školou. 

 6. Žádat konečný verdikt a informace  

Po vyšetření celé situace je nutné trvat na konečném stanovisku všech zainteresovaných institucí 

(např. Policie ČR, OSPOD, pedagogicko-psychologická poradna…) a dalších subjektů (např. rodičů) 

(Ministerstvo školství, 2009). 

 7. Zvolit odpovídající opatření  

Je velmi důležité, aby škola při trestání agresorů postupovala v souladu se školním řádem v 

kombinaci s dalšími strategickými dokumenty školy – např. krizovým plánem, minimálním 

preventivním programem školy apod. Při určení trestu využíváme možností nabízených ve scénáři pro 

řešení tradiční šikany (Kolář, 2011). V případech méně závažných forem kyberšikany se doporučuje 

využívat neformálních řešení (Jurková, 2010) – např. vytvořit sadu preventivních materiálů z oblasti 

rizikového chování na internetu, připravit přednášku o důležitosti odpovědného používání moderních 

technologií atd.  

8. Realizovat preventivní opatření, aby se nežádoucí chování v budoucnu neopakovalo, je nutné 

zajistit preventivní opatření. Ta lze zabezpečit – např. prostřednictvím realizací projektových dnů 

zaměřených na prevenci, přípravou materiálů pro podporu prevence, prostřednictvím tzv. hraní rolí v 

rámci běžné výuky či mimo ni, posilováním dobrých vztahů mezi žáky apod. 

 

4. Ohlašovací povinnost školy 

Škola má ohlašovací povinnost při výskytu šikany v následujících případech:  

A. Dojde-li k šikaně/kyberšikaně v průběhu vyučování, s ním souvisejících činností anebo poskytování 

školských služeb, má škola povinnost tuto skutečnost oznámit zákonnému zástupci jak žáka, který byl 



útočníkem, tak žáka, který byl obětí. Tato povinnost vyplývá ze školského zákona (§ 21 odst. 2 

školského zákona, podle něhož mají zákonní zástupci dětí a nezletilých žáků právo mj. na informace  

o průběhu a výsledcích vzdělávání dítěte či žáka a právo vyjadřovat se ke všem rozhodnutím týkajícím 

se podstatných záležitostí jejich vzdělávání).  

B. Škola ohlašuje orgánu sociálně právní ochrany dětí takové skutečnosti, které nasvědčují tomu, že 

dítě je v ohrožení buď proto, že ho ohrožuje někdo jiný, nebo proto, že se ohrožuje svým chováním 

samo (viz § 6, 7 a 10 zákona č. 359/1999 Sb., o sociálně-právní ochraně dětí, ve znění pozdějších 

předpisů (Zákon č. 359/1999 Sb., 2012)); v případě šikany se jedná o všechny případy, které škola 

oznámila policejnímu orgánu nebo státnímu zástupci, a dále případy, které výše uvedeným nebyly 

oznámeny i přesto, že se stalo něco závažného, protože nebyl zákonný důvod.  

C. Dojde-li v souvislosti se šikanou k jednání, které by mohlo naplňovat znaky přestupku nebo 

trestného činu, obrací se škola na Policii ČR. Trestní oznámení je možné podat také na státní 

zastupitelství. Tuto skutečnost oznámí ředitel školy nebo jiná pověřená osoba jakoukoliv formou 

(písemně, telefonicky, osobně) na Policii ČR, v ideálním případě přímo specialistovi na problematiku 

mládeže Služby kriminální policie a vyšetřování, jinak na nejbližším obvodním oddělení policie. V 

takovém případě vystupuje tato osoba jako oznamovatel a má právo na vyrozumění do jednoho 

měsíce od podání oznámení. Oznámení může podat také zákonný zástupce dítěte.  

D. V případě závažnějšího stupně šikany/kyberšikany by měl být informován také zřizovatel školy. 

 

Metodické doporučení k primární prevenci rizikového chování u dětí a mládeže (Dokument MŠMT 

č.j.: 21291/2010-28). Příloha č. 7 – Kyberšikana: 

https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.msmt.cz%2Fuploads%2F

Priloha_c._7_Kybersikana_d.docx&wdOrigin=BROWSELINK 
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